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Wenn ein Knotenpunkt ausfällt: Die Verletzlichkeit vernetzter Systeme
C1.1 - KRITISCHE INFRASTRUKTUREN: WASSER, NETZE UND SYSTEME, DIE MAN ERST BEMERKT, WENN SIE
AUSFALLEN

Wortschatz zum Text

Deutsch Englisch / Erklärung

der Knotenpunkt hub / node

das vernetzte System interconnected system

die Verletzlichkeit vulnerability

der Ausfall failure / outage

die Störung disruption

die Kaskade cascade

der Kaskadeneffekt cascading effect

die Wechselwirkung interaction

die Abhängigkeit dependency

die Rückkopplung feedback loop

die Systemgrenze system boundary

die Notfallplanung emergency planning

die Redundanz redundancy

die Reservekapazität reserve capacity

die Überlastung overload

die Ausweichroute alternative route

die Priorisierung prioritization

die Versorgungskette supply chain

die Kommunikationsinfrastruktur communication infrastructure

das Stromnetz power grid



Deutsch Englisch / Erklärung

das Rechenzentrum data center

die Verkehrsinfrastruktur transport infrastructure

die Krankenhausversorgung hospital care

die Einsatzleitstelle emergency control center

die Logistik logistics

die Echtzeitdaten real-time data

die Störanfälligkeit susceptibility to disruption

die Abhängigkeitsspirale dependency spiral

die Krisenreaktion crisis response

die Lageeinschätzung situation assessment

die Koordination coordination

die Schnittstelle interface

die Systemresilienz system resilience

die Ausfallsicherheit failure resilience

die Engstelle bottleneck

verwundbar vulnerable

vernetzt interconnected

mehrstufig multi-stage

dezentral decentralized

redundant redundant / backed up

Meine zusätzlichen Wörter / Notizen:
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Wenn ein Knotenpunkt ausfällt: Die Verletzlichkeit vernetzter Systeme
C1.1 - KRITISCHE INFRASTRUKTUREN: WASSER, NETZE UND SYSTEME, DIE MAN ERST BEMERKT, WENN SIE
AUSFALLEN

Moderne Gesellschaften funktionieren nicht durch einzelne Infrastrukturen, sondern durch Netze von Netzen. 
Stromversorgung, Telekommunikation, Verkehr, Krankenhäuser, Wasserwerke, Zahlungsdienste, Lieferketten und digitale 
Plattformen sind miteinander verbunden. Diese Vernetzung macht vieles effizienter. Daten können in Echtzeit ausgetauscht, 
Waren genau geplant, Rettungskräfte koordiniert und Energieflüsse gesteuert werden. Gleichzeitig entsteht eine neue 
Verletzlichkeit: Wenn ein zentraler Knotenpunkt ausfällt, bleibt die Störung nicht unbedingt lokal. Sie kann andere Systeme 
mitreißen.

Ein Knotenpunkt ist nicht nur ein physischer Ort. Es kann ein Umspannwerk, eine Brücke, ein Rechenzentrum, ein Hafen, 
eine Einsatzleitstelle oder eine Softwareplattform sein. Entscheidend ist seine Funktion innerhalb des Systems. Wenn viele 
Abläufe über diesen Punkt laufen, wird er zur Engstelle. Solange alles funktioniert, steigert Konzentration die Effizienz. Ein 
großes Rechenzentrum kann Daten günstiger verarbeiten als viele kleine Serverräume. Ein zentraler Verkehrsknoten kann 
Warenströme beschleunigen. Eine gemeinsame digitale Plattform kann Verwaltung vereinfachen. Doch dieselbe 
Konzentration kann im Krisenfall problematisch werden.

Kaskadeneffekte entstehen, wenn der Ausfall eines Systems Folgestörungen in anderen Systemen verursacht. Fällt Strom 
aus, funktionieren Pumpen, Ampeln, Mobilfunkmasten, Kühlanlagen, Bankautomaten oder digitale Zugangssysteme nur 
noch begrenzt. Wenn Kommunikationsnetze ausfallen, wird die Koordination von Reparaturdiensten, Einsatzkräften oder 
Logistikunternehmen schwieriger. Wenn eine wichtige Brücke gesperrt wird, verlängern sich Transportwege, Lieferzeiten und 
Rettungswege. Die ursprüngliche Störung ist dann nur der Anfang einer Kette.

Besonders kritisch ist, dass solche Abhängigkeiten oft erst in der Krise vollständig sichtbar werden. Auf dem Papier sind 
Zuständigkeiten getrennt: Ein Unternehmen betreibt ein Rechenzentrum, eine Kommune plant Verkehr, ein Krankenhaus 
organisiert Notstrom, ein Wasserversorger sichert Pumpwerke. In der Realität hängen diese Bereiche zusammen. Ein 
Krankenhaus hat vielleicht Notstrom, aber Medikamente, Lebensmittel, Sauerstoff oder Personal müssen trotzdem 
ankommen. Ein Wasserwerk kann technisch stabil sein, braucht aber Energie, Chemikalien, Ersatzteile und digitale 
Steuerung. Systemgrenzen, die administrativ sinnvoll wirken, entsprechen nicht immer den tatsächlichen Abhängigkeiten.

Redundanz ist eine klassische Antwort auf Verletzlichkeit. Sie bedeutet, dass es Ersatzwege, Reservekapazitäten oder 
doppelte Systeme gibt. Ein Krankenhaus braucht Notstromaggregate, ein Rechenzentrum Backup-Standorte, ein 
Verkehrsnetz Ausweichrouten, eine Verwaltung alternative Kommunikationskanäle. Redundanz kostet Geld und wirkt im 
Normalbetrieb ineffizient, weil Kapazitäten bereitstehen, die hoffentlich nie gebraucht werden. Genau deshalb wird sie häufig 
reduziert, wenn Systeme auf maximale Wirtschaftlichkeit optimiert werden. Doch ein System ohne Reserven ist zwar billig, 
aber nicht unbedingt robust.

Die Herausforderung besteht darin, Redundanz klug zu gestalten. Nicht jede doppelte Struktur ist sinnvoll, und nicht jeder 
Knotenpunkt kann vollständig ersetzt werden. Entscheidend ist, welche Funktionen im Krisenfall zuerst gesichert werden 
müssen. Trinkwasser, medizinische Versorgung, Kommunikation von Einsatzkräften, Kühlung bestimmter Medikamente oder 
Verkehr für Rettungsdienste können höhere Priorität haben als weniger lebenswichtige Dienste. Resilienz bedeutet daher 
nicht, jeden Komfort aufrechtzuerhalten, sondern zentrale Funktionen unter Belastung zu schützen.

Digitale Vernetzung verschärft dieses Problem. Viele Infrastrukturen werden heute über Software gesteuert, überwacht oder 
optimiert. Das ermöglicht schnellere Reaktionen, erzeugt aber neue Abhängigkeiten von Datenverbindungen, 
Rechenzentren und Cybersicherheit. Eine Störung kann nicht nur durch Sturm, Hochwasser oder technischen Verschleiß 



entstehen, sondern auch durch Softwarefehler, Cyberangriffe oder fehlerhafte Updates. Wenn analoge Ersatzverfahren 
verschwinden, weil digitale Systeme jahrelang zuverlässig waren, kann eine digitale Störung plötzlich sehr reale Folgen 
haben.

Notfallplanung muss deshalb über einzelne Organisationen hinausgehen. Es reicht nicht, wenn jede Institution nur ihren 
eigenen Plan besitzt. Entscheidend ist, ob Schnittstellen funktionieren: Wer informiert wen? Welche Daten werden geteilt? 
Welche Prioritäten gelten, wenn mehrere Systeme gleichzeitig betroffen sind? Wer entscheidet, welche Reparatur zuerst 
erfolgt? In der Krise ist Zeit knapp, Informationen sind unvollständig, und Zuständigkeiten können überlappen. Ohne vorher 
geübte Koordination wird aus technischer Störung schnell organisatorische Überforderung.

Ein weiteres Problem ist die öffentliche Erwartung. Menschen erleben Infrastruktur meist als permanente Verfügbarkeit. 
Strom, Internet, Wasser, Verkehr und Zahlungssysteme sollen jederzeit funktionieren. Diese Erwartung ist verständlich, aber 
sie verdeckt die Tatsache, dass absolute Sicherheit unmöglich ist. Resiliente Systeme versprechen nicht, dass nie etwas 
ausfällt. Sie versprechen, dass Ausfälle begrenzt, erkannt, abgefedert und schneller behoben werden können. Der 
Unterschied zwischen Unverwundbarkeit und Resilienz ist entscheidend.

Wenn ein Knotenpunkt ausfällt, zeigt sich also nicht nur die Schwäche eines einzelnen technischen Bauteils. Es zeigt sich, 
wie stark eine Gesellschaft ihre Systeme miteinander verflochten hat und wie gut sie diese Verflechtung versteht. Effizienz 
allein reicht nicht, wenn sie alle Reserven beseitigt. Digitalisierung allein reicht nicht, wenn sie analoge Notwege verdrängt. 
Zuständigkeit allein reicht nicht, wenn niemand die Schnittstellen koordiniert. Die Verletzlichkeit vernetzter Systeme lässt 
sich nicht vollständig abschaffen. Aber sie lässt sich verringern, wenn Abhängigkeiten sichtbar gemacht, Reserven geplant 
und Krisen nicht erst im Moment des Ausfalls verstanden werden.
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Fragen zum Text

1. Warum spricht der Text von „Netzen von Netzen“?

2. Welche neue Verletzlichkeit entsteht durch Vernetzung?

3. Was kann ein Knotenpunkt sein?

4. Warum ist die Funktion eines Knotenpunkts wichtiger als seine Form?

5. Was sind Kaskadeneffekte?

6. Warum werden Abhängigkeiten oft erst in Krisen sichtbar?



7. Warum reicht Notstrom im Krankenhaus allein nicht aus?

8. Was bedeutet Redundanz?

9. Warum wird Redundanz im Normalbetrieb oft als ineffizient wahrgenommen?

10. Was bedeutet Resilienz laut Text nicht?

11. Welche Funktionen können im Krisenfall Priorität haben?

12. Wie verschärft digitale Vernetzung die Verletzlichkeit?

13. Warum muss Notfallplanung über einzelne Organisationen hinausgehen?



14. Was ist der Unterschied zwischen Unverwundbarkeit und Resilienz?

15. Was ist die zentrale Schlussfolgerung des Textes?
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Multiple Choice

1. Warum macht Vernetzung moderne Infrastrukturen zugleich effizient und verletzlich?

A) Weil sie Systeme verbindet und dadurch Störungen weitergeben kann.

B) Weil alle Systeme dadurch vollständig unabhängig werden.
C) Weil Vernetzung nur bei Verkehr existiert.

D) Weil Knotenpunkte nie ausfallen können.

2. Was macht einen Knotenpunkt kritisch?

A) Seine dekorative Gestaltung.

B) Seine zentrale Funktion für viele Abläufe.
C) Seine geringe Nutzung.

D) Seine vollständige Austauschbarkeit.

3. Was beschreibt ein Kaskadeneffekt?

A) Eine Störung bleibt garantiert lokal.

B) Ein Ausfall löst Folgestörungen in anderen Systemen aus.
C) Ein System wird unabhängig von allen anderen.

D) Eine Reparatur erfolgt ohne Koordination.

4. Warum können administrative Systemgrenzen täuschen?

A) Weil reale Abhängigkeiten über Zuständigkeiten hinausgehen.

B) Weil alle Organisationen immer identisch arbeiten.
C) Weil Infrastruktur keine Schnittstellen hat.

D) Weil Krisen nur ein einzelnes Amt betreffen.

5. Warum ist Redundanz im Normalbetrieb unattraktiv?

A) Weil sie Ressourcen bindet, die im Alltag ungenutzt wirken.

B) Weil sie Ausfälle wahrscheinlicher macht.
C) Weil sie nie Geld kostet.

D) Weil sie gesetzlich ausgeschlossen ist.

6. Was bedeutet Resilienz im Text?

A) Absolute Garantie gegen jeden Ausfall.

B) Fähigkeit, zentrale Funktionen unter Belastung zu schützen.
C) Vollständige Abschaffung aller Reserven.

D) Maximale Effizienz ohne Ersatzwege.



7. Welche Gefahr entsteht durch digitale Steuerung?

A) Analoge Probleme verschwinden vollständig.

B) Softwarefehler oder Cyberangriffe können reale Infrastrukturfolgen haben.
C) Rechenzentren werden unnötig.

D) Datenverbindungen spielen keine Rolle mehr.

8. Warum müssen Krisenpläne koordiniert sein?

A) Weil isolierte Pläne Schnittstellenprobleme übersehen können.

B) Weil jede Organisation nur allein handeln darf.
C) Weil Zuständigkeiten in Krisen immer eindeutig sind.

D) Weil Kommunikation dann unnötig wird.

9. Welche öffentliche Erwartung kritisiert der Text indirekt?

A) Die Erwartung permanenter Verfügbarkeit aller Dienste.

B) Die Erwartung gelegentlicher Wartung.
C) Die Bereitschaft, Infrastruktur zu finanzieren.

D) Das Verständnis von Resilienz.

10. Welche Schlussfolgerung ist texttreu?

A) Effizienz allein garantiert Krisenfestigkeit.

B) Verletzlichkeit lässt sich verringern, wenn Abhängigkeiten sichtbar gemacht werden.
C) Digitalisierung ersetzt jede Notfallplanung.

D) Redundanz ist immer Verschwendung.
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Ordne zu

A B

Vernetzung steigert Effizienz und schafft neue Abhängigkeiten.

Ein Knotenpunkt bündelt viele Abläufe und kann zur Engstelle werden.

Kaskadeneffekte übertragen Störungen auf andere Systeme.

Stromausfall kann Pumpen, Ampeln und Kommunikationssysteme
treffen.

Kommunikationsausfall erschwert Koordination von Reparatur und Rettung.

Administrative Zuständigkeit bildet reale Abhängigkeiten nicht immer ab.

Redundanz schafft Ersatzwege und Reservekapazitäten.

Reservekapazitäten wirken im Normalbetrieb teuer oder ungenutzt.

Resilienz schützt zentrale Funktionen unter Belastung.

Digitale Steuerung erzeugt Abhängigkeit von Software und
Datenverbindungen.

Cyberangriffe können physische Folgen haben.

Notfallplanung muss Schnittstellen zwischen Organisationen
berücksichtigen.

Priorisierung entscheidet, welche Funktionen zuerst gesichert
werden.

Analoge Notwege können bei digitalen Störungen wichtig bleiben.

Echtzeitdaten ermöglichen Steuerung, erhöhen aber
Datenabhängigkeit.

Absolute Sicherheit ist in vernetzten Systemen unrealistisch.

Krisenübungen verbessern Koordination vor dem Ernstfall.

Systemresilienz entsteht durch Reserven, Sichtbarkeit und
Abstimmung.
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Bringe in die richtige Reihenfolge

Nr. Satz / Ereignis Reihenfolge

1. Danach wird der Knotenpunkt als funktionale Engstelle erklärt.  

2. Der Text beginnt mit der Idee moderner Gesellschaften als Netze von
Netzen.

 

3. Später wird Redundanz als klassische Antwort auf Verletzlichkeit
dargestellt.

 

4. Anschließend wird gezeigt, dass Vernetzung Effizienz und Verletzlichkeit
zugleich erzeugt.

 

5. Zum Schluss werden sichtbare Abhängigkeiten, Reserven und Koordination
als Schutz genannt.

 

6. Danach erklärt der Text Kaskadeneffekte anhand von Strom,
Kommunikation und Verkehr.

 

7. Es wird erläutert, warum Abhängigkeiten oft erst in Krisen sichtbar werden.  

8. Der Text zeigt anschließend, dass Notstrom allein nicht alle
Krankenhausabhängigkeiten löst.

 

9. Später wird Resilienz als Schutz zentraler Funktionen definiert.  

10. Danach beschreibt der Text digitale Vernetzung als zusätzliche
Risikodimension.

 

11. Es folgt die Forderung nach organisationsübergreifender Notfallplanung.  

12. Am Ende wird der Unterschied zwischen Unverwundbarkeit und Resilienz
erklärt.

 

Germannika · C1.1 - KRITISCHE INFRASTRUKTUREN: WASSER, NETZE UND SYSTEME, DIE MAN ERST BEMERKT, WENN SIE AUSFALLEN - Wenn ein
Knotenpunkt ausfällt: Die Verletzlichkeit vernetzter Systeme - Lesetext



C1.1

Finde den Fehler im Inhalt

1. Vernetzung macht Infrastrukturen laut Text vollständig unabhängig voneinander.

2. Ein Knotenpunkt ist immer nur ein geografischer Ort.

3. Kaskadeneffekte bedeuten, dass eine Störung immer lokal bleibt.

4. Administrative Zuständigkeiten zeigen immer alle realen Abhängigkeiten.

5. Redundanz ist im Krisenfall grundsätzlich nutzlos.

6. Resilienz bedeutet, jeden Komfort jederzeit zu garantieren.



7. Digitale Systeme erzeugen keine neuen Risiken.

8. Notfallplanung reicht aus, wenn jede Institution nur ihren eigenen Plan besitzt.
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Schreibaufgabe

220-280 Wörter

Erörtere, warum vernetzte Infrastrukturen gleichzeitig leistungsfähig und verletzlich sind. Gehe auf Knotenpunkte,
Kaskadeneffekte, Redundanz, digitale Abhängigkeiten und Notfallplanung ein.
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Lösungen

Fragen zum Text

1. Er spricht davon, weil moderne Infrastrukturen wie Strom, Verkehr, Wasser, Kommunikation und Logistik
miteinander verbunden sind.

2. Eine Störung kann sich über Systemgrenzen hinweg ausbreiten und andere Bereiche mitreißen.

3. Ein Knotenpunkt kann ein Umspannwerk, eine Brücke, ein Rechenzentrum, ein Hafen, eine Leitstelle oder eine
Softwareplattform sein.

4. Weil entscheidend ist, wie viele Abläufe über diesen Punkt laufen und wie stark andere Prozesse von ihm
abhängen.

5. Kaskadeneffekte entstehen, wenn der Ausfall eines Systems Folgestörungen in anderen Systemen verursacht.

6. Sie werden erst sichtbar, weil Zuständigkeiten administrativ getrennt sind, reale Abläufe aber miteinander verknüpft
sind.

7. Weil Medikamente, Lebensmittel, Sauerstoff, Personal und Kommunikation ebenfalls gesichert sein müssen.

8. Redundanz bedeutet, dass Ersatzwege, Reservekapazitäten oder doppelte Systeme vorhanden sind.

9. Sie kostet Geld und hält Kapazitäten bereit, die hoffentlich selten gebraucht werden.

10. Resilienz bedeutet nicht, jeden Komfort jederzeit aufrechtzuerhalten.

11. Trinkwasser, medizinische Versorgung, Kommunikation von Einsatzkräften, Kühlung von Medikamenten und
Rettungsverkehr können Priorität haben.

12. Sie erzeugt neue Abhängigkeiten von Software, Datenverbindungen, Rechenzentren und Cybersicherheit.

13. Weil Schnittstellen, Informationswege, Prioritäten und Zuständigkeiten zwischen Organisationen funktionieren
müssen.

14. Unverwundbarkeit würde bedeuten, dass nie etwas ausfällt; Resilienz bedeutet, Ausfälle zu begrenzen,
abzufedern und schneller zu beheben.

15. Vernetzte Systeme bleiben verletzlich, aber Risiken lassen sich durch sichtbare Abhängigkeiten, Reserven und
geübte Koordination verringern.

Multiple Choice

1. A) Weil sie Systeme verbindet und dadurch Störungen weitergeben kann.

2. B) Seine zentrale Funktion für viele Abläufe.

3. B) Ein Ausfall löst Folgestörungen in anderen Systemen aus.

4. A) Weil reale Abhängigkeiten über Zuständigkeiten hinausgehen.

5. A) Weil sie Ressourcen bindet, die im Alltag ungenutzt wirken.

6. B) Fähigkeit, zentrale Funktionen unter Belastung zu schützen.

7. B) Softwarefehler oder Cyberangriffe können reale Infrastrukturfolgen haben.

8. A) Weil isolierte Pläne Schnittstellenprobleme übersehen können.
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Lösungen

Multiple Choice (Fortsetzung)

9. A) Die Erwartung permanenter Verfügbarkeit aller Dienste.

10. B) Verletzlichkeit lässt sich verringern, wenn Abhängigkeiten sichtbar gemacht werden.

Zuordnung

1. 1. Vernetzung — steigert Effizienz und schafft neue Abhängigkeiten.

2. 2. Ein Knotenpunkt — bündelt viele Abläufe und kann zur Engstelle werden.

3. 3. Kaskadeneffekte — übertragen Störungen auf andere Systeme.

4. 4. Stromausfall — kann Pumpen, Ampeln und Kommunikationssysteme treffen.

5. 5. Kommunikationsausfall — erschwert Koordination von Reparatur und Rettung.

6. 6. Administrative Zuständigkeit — bildet reale Abhängigkeiten nicht immer ab.

7. 7. Redundanz — schafft Ersatzwege und Reservekapazitäten.

8. 8. Reservekapazitäten — wirken im Normalbetrieb teuer oder ungenutzt.

9. 9. Resilienz — schützt zentrale Funktionen unter Belastung.

10. 10. Digitale Steuerung — erzeugt Abhängigkeit von Software und Datenverbindungen.

11. 11. Cyberangriffe — können physische Folgen haben.

12. 12. Notfallplanung — muss Schnittstellen zwischen Organisationen berücksichtigen.

13. 13. Priorisierung — entscheidet, welche Funktionen zuerst gesichert werden.

14. 14. Analoge Notwege — können bei digitalen Störungen wichtig bleiben.

15. 15. Echtzeitdaten — ermöglichen Steuerung, erhöhen aber Datenabhängigkeit.

16. 16. Absolute Sicherheit — ist in vernetzten Systemen unrealistisch.

17. 17. Krisenübungen — verbessern Koordination vor dem Ernstfall.

18. 18. Systemresilienz — entsteht durch Reserven, Sichtbarkeit und Abstimmung.

Reihenfolge

1. 1. Der Text beginnt mit der Idee moderner Gesellschaften als Netze von Netzen.

2. 2. Anschließend wird gezeigt, dass Vernetzung Effizienz und Verletzlichkeit zugleich erzeugt.

3. 3. Danach wird der Knotenpunkt als funktionale Engstelle erklärt.

4. 4. Danach erklärt der Text Kaskadeneffekte anhand von Strom, Kommunikation und Verkehr.
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Lösungen

Reihenfolge (Fortsetzung)

5. 5. Es wird erläutert, warum Abhängigkeiten oft erst in Krisen sichtbar werden.

6. 6. Der Text zeigt anschließend, dass Notstrom allein nicht alle Krankenhausabhängigkeiten löst.

7. 7. Später wird Redundanz als klassische Antwort auf Verletzlichkeit dargestellt.

8. 8. Später wird Resilienz als Schutz zentraler Funktionen definiert.

9. 9. Danach beschreibt der Text digitale Vernetzung als zusätzliche Risikodimension.

10. 10. Es folgt die Forderung nach organisationsübergreifender Notfallplanung.

11. 11. Am Ende wird der Unterschied zwischen Unverwundbarkeit und Resilienz erklärt.

12. 12. Zum Schluss werden sichtbare Abhängigkeiten, Reserven und Koordination als Schutz genannt.

Fehler finden

1. Vernetzung schafft Effizienz, aber auch neue Abhängigkeiten.

2. Ein Knotenpunkt kann auch eine Softwareplattform, eine Leitstelle oder ein Rechenzentrum sein.

3. Kaskadeneffekte bedeuten, dass eine Störung andere Systeme mitreißen kann.

4. Reale Abhängigkeiten überschreiten oft administrative Systemgrenzen.

5. Redundanz schafft Ersatzwege und Reservekapazitäten.

6. Resilienz bedeutet, zentrale Funktionen unter Belastung zu schützen.

7. Digitale Systeme erzeugen Abhängigkeiten von Software, Datenverbindungen und Cybersicherheit.

8. Notfallplanung muss Schnittstellen zwischen Organisationen koordinieren.
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