
C2.1

Harvest now, decrypt later: Das Problem gespeicherter Geheimnisse
C2.1 - QUANTENTECHNOLOGIEN UND SICHERHEIT: WENN VERSCHLÜSSELUNG VERALTET

Wortschatz zum Text

Deutsch Englisch / Erklärung

das gespeicherte Geheimnis stored secret

die Langzeitvertraulichkeit long-term confidentiality

die Massenerfassung mass collection

das Abfangen interception

die Speicherung storage

die spätere Entschlüsselung later decryption

die Datenlebensdauer data lifetime

die Schutzdauer protection period

die Sensibilitätsstufe sensitivity level

die Geheimhaltungsfrist confidentiality period

die Verschlüsselungsstärke encryption strength

die Metadaten metadata

die Kommunikationsinhalte communication contents

der Nachrichtendienst intelligence service

der staatliche Akteur state actor

der industrielle Angreifer industrial attacker

die Angriffsökonomie economics of attack

der Sammlungsvorteil collection advantage

die Risikoklasse risk class

die Priorisierung prioritization

die Datenklassifikation data classification



Deutsch Englisch / Erklärung

die Archivverschlüsselung archive encryption

die Ende-zu-Ende-Verschlüsselung end-to-end encryption

die Transportverschlüsselung transport encryption

die Schlüsselerneuerung key renewal

die Schlüsselrotation key rotation

die Perfect Forward Secrecy perfect forward secrecy

die Schlüsselkompromittierung key compromise

die Retrospektivwirkung retrospective effect

die Migrationsplanung migration planning

die Altbestände legacy data

die Altprotokolle legacy protocols

die Kryptoinventur cryptographic inventory

die Sicherheitsarchitektur security architecture

die Bedrohungsanalyse threat analysis

die Schadenshöhe scale of damage

die Eintrittswahrscheinlichkeit probability of occurrence

die staatliche Souveränität state sovereignty

die diplomatische Kommunikation diplomatic communication

die Gesundheitsakte medical record

die Forschungsdaten research data

das Geschäftsgeheimnis trade secret

die personenbezogenen Daten personal data

die Datenminimierung data minimization

die Löschfrist deletion period

die Speicherdisziplin storage discipline

die Datensouveränität data sovereignty

retrospektiv retrospective

abfangbar interceptable



Deutsch Englisch / Erklärung

langfristig long-term

archiviert archived

klassifiziert classified

Meine zusätzlichen Wörter / Notizen:
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C2.1

Harvest now, decrypt later: Das Problem gespeicherter Geheimnisse
C2.1 - QUANTENTECHNOLOGIEN UND SICHERHEIT: WENN VERSCHLÜSSELUNG VERALTET

Die Formel „Harvest now, decrypt later“ beschreibt eine Sicherheitslogik, die zunächst paradox wirkt. Warum sollte jemand 
heute verschlüsselte Daten sammeln, wenn er sie nicht lesen kann? Die Antwort liegt in der Zeit. Manche Informationen 
verlieren schnell ihren Wert. Ein Einmalcode, eine kurzfristige Lieferadresse oder eine veraltete Terminabsprache ist nach 
wenigen Tagen uninteressant. Andere Informationen bleiben über Jahre oder Jahrzehnte sensibel: diplomatische 
Kommunikation, Gesundheitsdaten, Forschungsunterlagen, Geschäftsgeheimnisse, militärische Pläne, Identitätsdaten oder 
private Archive. Wer solche Daten heute abfängt und speichert, setzt darauf, dass zukünftige Technik sie später lesbar 
macht.

Dieses Risiko ist nicht auf Quantencomputer beschränkt, aber durch sie besonders zugespitzt. Auch klassische technische 
Entwicklungen können alte Verschlüsselung schwächen. Quantencomputer verändern jedoch die Bedrohungsanalyse, weil 
sie bestimmte heute verbreitete asymmetrische Verfahren grundsätzlich angreifen könnten. Wenn Daten während der 
Übertragung geschützt waren, aber von einem leistungsfähigen Gegner aufgezeichnet wurden, kann ihre Vertraulichkeit in 
der Zukunft nachträglich brechen. Sicherheit ist dann nicht nur eine Frage des Moments, sondern der gesamten 
Datenlebensdauer.

Der entscheidende Unterschied liegt zwischen Daten, die nur kurzfristig geschützt sein müssen, und Daten mit 
Langzeitvertraulichkeit. Für einen Nachrichtenartikel, der morgen ohnehin veröffentlicht wird, ist das Risiko gering. Für eine 
medizinische Genomanalyse, eine Informantenliste, eine Patentstrategie oder vertrauliche Regierungsverhandlungen ist es 
erheblich. Eine Organisation muss daher nicht abstrakt fragen, ob Quantencomputer irgendwann gefährlich werden, sondern 
konkret: Welche Daten wären auch in zehn, zwanzig oder dreißig Jahren noch schädlich, wenn sie offengelegt würden?

Diese Frage verändert die Prioritäten. Nicht jedes System muss sofort gleich behandelt werden. Systeme mit kurzlebigen 
Daten, geringem Schadenspotenzial oder einfacher Austauschbarkeit können anders geplant werden als Archive, 
diplomatische Kanäle oder medizinische Datenbanken. Eine sinnvolle Migrationsstrategie beginnt daher mit 
Datenklassifikation: Welche Informationen existieren? Wo werden sie gespeichert? Welche Schutzdauer brauchen sie? 
Welche Verschlüsselungsverfahren schützen sie? Wer hätte Interesse daran, sie heute massenhaft abzufangen?

Besonders gefährlich ist die Illusion, Transportverschlüsselung löse das Problem vollständig. Wenn eine Verbindung 
während der Übertragung verschlüsselt ist, schützt das vor unmittelbarem Mitlesen. Doch wenn ein Angreifer den 
Datenstrom speichert, wird die Frage relevant, ob die verwendeten Schlüssel und Verfahren auch langfristig standhalten. 
Ende-zu-Ende-Verschlüsselung kann das Risiko reduzieren, weil Inhalte nicht auf Zwischenstationen lesbar sind. Aber auch 
sie hängt von Schlüsselverwaltung, Implementierung und Verfahren ab. Schlechte Schlüsselpraktiken können selbst starke 
Algorithmen schwächen.

Perfect Forward Secrecy ist in diesem Zusammenhang wichtig. Sie soll verhindern, dass die spätere Kompromittierung eines 
langfristigen Schlüssels automatisch frühere Sitzungen entschlüsselt. Vereinfacht gesagt: Selbst wenn ein privater Schlüssel 
später gestohlen wird, sollen alte Kommunikationsinhalte nicht massenhaft nachträglich lesbar werden. Diese Eigenschaft 
schützt jedoch nicht gegen jede Form des „harvest now“-Risikos. Wenn die eigentliche Schlüsselvereinbarung auf Verfahren 
beruht, die später durch Quantencomputer gebrochen werden könnten, muss auch hier umgestellt werden.

Metadaten verschärfen das Problem. Selbst wenn Inhalte nicht entschlüsselt werden können, verraten 
Kommunikationsmuster oft viel: Wer spricht mit wem? Wie häufig? Zu welchem Zeitpunkt? Über welche Kanäle? In 
politischen, journalistischen oder wirtschaftlichen Kontexten kann schon diese Information sensibel sein. Eine 
Sicherheitsstrategie, die nur Inhalte betrachtet, unterschätzt daher die Erkenntnismöglichkeiten langfristiger 
Datensammlungen. Metadaten können heute auswertbar sein und später mit entschlüsselten Inhalten kombiniert werden.



Für staatliche Akteure ist „harvest now, decrypt later“ besonders attraktiv, weil sie langfristig denken und große 
Datenmengen speichern können. Doch auch industrielle Spionage, organisierte Kriminalität oder mächtige private Akteure 
können Interesse haben. Der Angriff muss nicht sofort profitabel sein. Er kann eine Investition in zukünftige Erpressung, 
Konkurrenzvorteile oder politische Einflussmöglichkeiten sein. Damit verändert sich die Angriffsökonomie: Wert entsteht nicht 
nur durch unmittelbaren Zugriff, sondern durch den Sammlungsvorteil gegenüber einer unsicheren Zukunft.

Eine angemessene Antwort beginnt mit Kryptoinventur. Viele Organisationen wissen nicht genau, welche kryptografischen 
Verfahren wo eingesetzt werden. Verschlüsselung steckt in Servern, Datenbanken, VPNs, Backups, E-Mail-Systemen, 
Signaturen, Zertifikaten, mobilen Geräten, Cloud-Diensten und eingebetteten Komponenten. Ohne Inventur bleibt Migration 
zufällig. Man aktualisiert sichtbare Systeme, übersieht aber Altprotokolle, Archivbestände oder Schnittstellen. Gerade dort 
können die langfristig sensiblen Daten liegen.

Auch Speicherdisziplin ist Teil der Lösung. Wer weniger speichert, kann weniger verlieren. Datenminimierung, klare 
Löschfristen und differenzierte Archivierung sind nicht nur Datenschutzprinzipien, sondern quantenstrategische Maßnahmen. 
Wenn Informationen nach ihrem Zweck nicht mehr gebraucht werden, sollten sie nicht unbegrenzt in Backups und 
Schattenarchiven weiterleben. Viele Risiken entstehen nicht durch aktuelle Nutzung, sondern durch vergessene 
Speicherung.

Gleichzeitig darf man nicht so tun, als könne Löschen alle Probleme lösen. Manche Daten müssen aus rechtlichen, 
medizinischen, wissenschaftlichen oder historischen Gründen aufbewahrt werden. Für sie braucht es robuste 
Archivverschlüsselung, regelmäßige Schlüsselrotation, migrationsfähige Formate und klare Verantwortlichkeiten. 
Langzeitarchive dürfen kryptografisch nicht eingefroren werden. Sie müssen über Jahrzehnte überprüft, erneuert und 
dokumentiert werden. Ein Archiv, das nicht gepflegt wird, wird irgendwann selbst zur Schwachstelle.

Das Problem gespeicherter Geheimnisse zeigt, warum Quantenrisiken nicht erst in der Zukunft beginnen. Der Angriff beginnt 
möglicherweise heute, auch wenn die Entschlüsselung erst später erfolgt. Dadurch verschiebt sich die Sicherheitslogik: Wer 
wartet, bis Quantenangriffe praktisch verfügbar sind, schützt nur noch zukünftige Kommunikation, nicht bereits abgefangene 
Daten. Für besonders sensible Informationen kann das zu spät sein.

„Harvest now, decrypt later“ ist deshalb weniger eine technische Formel als eine strategische Warnung. Sie zwingt 
Organisationen, Zeiträume, Datenwerte und Angreiferinteressen zusammenzudenken. Nicht jede verschlüsselte Information 
ist gleich gefährdet. Aber jede Information mit langer Sensibilität muss so behandelt werden, als könne ihre heutige 
Speicherung ein zukünftiges Risiko sein. Sicherheit bedeutet hier nicht nur, den richtigen Algorithmus zu wählen. Sie 
bedeutet, zu wissen, welche Geheimnisse man überhaupt erzeugt, wie lange man sie speichert und ob man ihre Zukunft 
bereits mitgedacht hat.
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C2.1

Fragen zum Text

1. Was bedeutet „Harvest now, decrypt later“?

2. Warum wirkt diese Strategie zunächst paradox?

3. Warum ist Zeit der entscheidende Faktor?

4. Welche Daten nennt der Text als besonders langfristig sensibel?

5. Warum verschärfen Quantencomputer dieses Risiko?

6. Was ist mit Datenlebensdauer gemeint?



7. Warum ist Datenklassifikation notwendig?

8. Warum reicht Transportverschlüsselung allein nicht immer aus?

9. Welche Rolle spielt Ende-zu-Ende-Verschlüsselung?

10. Was soll Perfect Forward Secrecy verhindern?

11. Warum schützt Perfect Forward Secrecy nicht automatisch gegen jedes Quantenrisiko?

12. Warum sind Metadaten relevant?

13. Warum ist die Strategie für staatliche Akteure attraktiv?



14. Warum beginnt eine angemessene Antwort mit Kryptoinventur?

15. Warum ist Datenminimierung eine Sicherheitsmaßnahme?

16. Warum können Langzeitarchive selbst zur Schwachstelle werden?

17. Was ist die zentrale Schlussfolgerung des Textes?

Germannika · C2.1 - QUANTENTECHNOLOGIEN UND SICHERHEIT: WENN VERSCHLÜSSELUNG VERALTET - Harvest now, decrypt later: Das Problem
gespeicherter Geheimnisse - Lesetext



C2.1

Multiple Choice

1. Was beschreibt „Harvest now, decrypt later“?

A) Das Sammeln verschlüsselter Daten für spätere Entschlüsselung.

B) Das sofortige Löschen aller Archive.
C) Das Verschlüsseln nur kurzfristiger Nachrichten.

D) Eine reine Backup-Strategie ohne Angreifer.

2. Warum ist die Strategie für manche Daten gefährlich?

A) Manche Informationen bleiben lange sensibel.

B) Alle Daten verlieren nach Sekunden ihren Wert.
C) Verschlüsselte Daten können niemals gespeichert werden.

D) Quantenrisiken betreffen nur Fotos.

3. Was verändert die Bedrohungsanalyse durch Quantencomputer?

A) Bestimmte asymmetrische Verfahren könnten später nachträglich gebrochen werden.

B) Alle Daten sind schon heute öffentlich.
C) Symmetrische und asymmetrische Verfahren werden identisch.

D) Datenlebensdauer wird irrelevant.

4. Welche Frage ist für Organisationen besonders wichtig?

A) Welche Daten wären in Jahrzehnten noch schädlich, wenn sie offengelegt würden?

B) Welche Daten sind am buntesten?
C) Welche Dateien haben die längsten Namen?

D) Welche Systeme können ignoriert werden?

5. Warum reicht Transportverschlüsselung nicht immer?

A) Der Datenstrom kann gespeichert und später angegriffen werden.

B) Sie verschlüsselt niemals etwas.
C) Sie verhindert jede Speicherung.

D) Sie ersetzt Schlüsselverwaltung vollständig.

6. Was schützt Perfect Forward Secrecy?

A) Frühere Sitzungen vor späterer Kompromittierung langfristiger Schlüssel.

B) Alle Daten vor jeder zukünftigen Methode.
C) Metadaten automatisch vor jeder Analyse.

D) Archive vor Löschfristen.



7. Warum sind Metadaten sensibel?

A) Sie können Kommunikationsbeziehungen und Muster offenlegen.

B) Sie enthalten niemals relevante Informationen.
C) Sie sind immer verschlüsselt unbrauchbar.

D) Sie existieren nur in Papierakten.

8. Warum ist Kryptoinventur notwendig?

A) Organisationen müssen wissen, welche Verfahren wo eingesetzt werden.

B) Sie ersetzt alle Updates.
C) Sie verhindert jede Migration.

D) Sie betrifft nur Privatpersonen.

9. Was bedeutet Speicherdisziplin?

A) Nur notwendige Daten speichern und klare Löschfristen beachten.

B) Alles dauerhaft behalten.
C) Backups nie prüfen.

D) Verschlüsselung abschaffen.

10. Welche Schlussfolgerung passt?

A) Für langfristige Geheimnisse beginnt Quantenrisiko schon vor dem praktischen Quantenangriff.

B) Man kann mit jeder Migration warten, bis Angriffe alltäglich sind.
C) Abgefangene Daten werden automatisch wertlos.

D) Archive brauchen keine kryptografische Pflege.
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C2.1

Ordne zu

A B

Harvest now, decrypt later verbindet heutiges Abfangen mit späterer
Entschlüsselung.

Langzeitvertraulichkeit betrifft Daten mit langem Geheimhaltungswert.

Datenlebensdauer bestimmt, wie lange Schutz relevant bleibt.

Gesundheitsakten können jahrzehntelang sensibel bleiben.

Diplomatische Kommunikation kann langfristige politische Schäden verursachen.

Geschäftsgeheimnisse können für spätere Konkurrenzvorteile relevant sein.

Transportverschlüsselung schützt während der Übertragung, nicht automatisch
gegen spätere Analyse.

Ende-zu-Ende-Verschlüsselung reduziert Lesbarkeit auf Zwischenstationen.

Perfect Forward Secrecy begrenzt retrospektive Schäden bei
Schlüsselkompromittierung.

Schlüsselrotation erneuert kryptografisches Material.

Metadaten verraten Muster auch ohne Inhaltsentschlüsselung.

Massenerfassung schafft Sammlungsvorteile für die Zukunft.

Staatliche Akteure können langfristige Speicherstrategien verfolgen.

Angriffsökonomie berücksichtigt zukünftigen Nutzen gespeicherter
Daten.

Kryptoinventur macht eingesetzte Verfahren und Altbestände sichtbar.

Altprotokolle können vergessene Schwachstellen enthalten.

Archivverschlüsselung muss über Jahrzehnte gepflegt werden.

Datenminimierung verringert spätere Schadensmöglichkeiten.

Löschfristen begrenzen unnötige Speicherung.

Backup-Systeme können vergessene sensible Daten enthalten.

Datenklassifikation ordnet Schutzbedarf und Prioritäten.

Migrationsplanung priorisiert langfristig sensible Systeme.



A B

Schlüsselkompromittierung kann retrospektive Risiken auslösen.

Speicherdisziplin verhindert wachsende Schattenarchive.

Datensouveränität verlangt Kontrolle über Speicherung und Nutzung.

Bedrohungsanalyse verbindet Angreifer, Zeitraum und Schadenshöhe.

Altbestände müssen bei der Umstellung mitgedacht werden.

Retrospektivwirkung beschreibt nachträgliche Gefährdung alter
Kommunikation.
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C2.1

Bringe in die richtige Reihenfolge

Nr. Satz / Ereignis Reihenfolge

1. Danach wird zwischen kurzlebigen und langfristig sensiblen Daten
unterschieden.

 

2. Der Text beginnt mit der scheinbar paradoxen Logik gespeicherter
verschlüsselter Daten.

 

3. Später wird Transportverschlüsselung als begrenzter Schutz eingeordnet.  

4. Anschließend wird Quantencomputing als Verschärfung des Zeitproblems
beschrieben.

 

5. Zum Schluss wird Sicherheit als Planung über Datenwerte und Zeiträume
verstanden.

 

6. Danach wird Datenklassifikation als Grundlage der Priorisierung vorgestellt.  

7. Es wird erklärt, warum Ende-zu-Ende-Verschlüsselung hilft, aber nicht
genügt.

 

8. Der Text führt Perfect Forward Secrecy als Schutz gegen retrospektive
Entschlüsselung ein.

 

9. Später wird erklärt, warum Metadaten trotz verschlüsselter Inhalte sensibel
bleiben.

 

10. Danach wird die Angriffsökonomie langfristiger Sammlung beschrieben.  

11. Ein weiterer Schritt ist die Forderung nach Kryptoinventur.  

12. Danach wird Speicherdisziplin als Teil der Lösung eingeführt.  

13. Der Text relativiert, dass Löschen nicht für alle Daten möglich ist.  

14. Später werden Langzeitarchive als zu pflegende Sicherheitsobjekte
beschrieben.

 

15. Am Ende wird betont, dass Quantenrisiken für manche Daten bereits heute
beginnen.

 

16. Die Bedeutung von Backup- und Schattenarchiven wird indirekt
problematisiert.

 

17. Es folgt die Einsicht, dass Migration ohne Inventur lückenhaft bleibt.  



Nr. Satz / Ereignis Reihenfolge

18. Der Text zeigt, dass Organisationen konkret nach Schutzdauer und
Schadenspotenzial fragen müssen.

 

Germannika · C2.1 - QUANTENTECHNOLOGIEN UND SICHERHEIT: WENN VERSCHLÜSSELUNG VERALTET - Harvest now, decrypt later: Das Problem
gespeicherter Geheimnisse - Lesetext



C2.1

Finde den Fehler im Inhalt

1. „Harvest now, decrypt later“ bedeutet, Daten erst später abzufangen.

2. Verschlüsselte Daten sind für Angreifer immer wertlos, wenn sie heute nicht lesbar sind.

3. Alle Informationen verlieren ihren Wert nach wenigen Stunden.

4. Quantencomputer sind die einzige mögliche Ursache für spätere Schwächung alter Verschlüsselung.

5. Organisationen müssen nur allgemein wissen, dass Quantencomputer existieren.

6. Transportverschlüsselung verhindert, dass Datenströme gespeichert werden können.



7. Ende-zu-Ende-Verschlüsselung ist unabhängig von Schlüsselverwaltung und Implementierung.

8. Perfect Forward Secrecy schützt automatisch gegen jede zukünftige Quantenbedrohung.

9. Metadaten sind bedeutungslos, solange Inhalte verschlüsselt sind.

10. Nur staatliche Akteure interessieren sich für gespeicherte Geheimnisse.

11. Kryptoinventur ist überflüssig, weil Organisationen ihre Kryptografie immer vollständig kennen.

12. Datenminimierung ist nur Datenschutz, aber keine Sicherheitsstrategie.

13. Langzeitarchive können einmal verschlüsselt und dann vergessen werden.



14. Wer bis zur Verfügbarkeit praktischer Quantenangriffe wartet, schützt auch bereits abgefangene Daten
vollständig.

15. Das Problem gespeicherter Geheimnisse betrifft alle Daten in exakt gleicher Weise.

Germannika · C2.1 - QUANTENTECHNOLOGIEN UND SICHERHEIT: WENN VERSCHLÜSSELUNG VERALTET - Harvest now, decrypt later: Das Problem
gespeicherter Geheimnisse - Lesetext



C2.1

Schreibaufgabe

320-380 Wörter

Erörtere, warum „Harvest now, decrypt later“ die Sicherheitslogik verschlüsselter Kommunikation verändert. Berücksichtige
Langzeitvertraulichkeit, Datenklassifikation, Transportverschlüsselung, Perfect Forward Secrecy, Metadaten, Kryptoinventur
und Speicherdisziplin.
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C2.1

Lösungen

Fragen zum Text

1. Es bedeutet, verschlüsselte Daten heute abzufangen und zu speichern, um sie später mit besserer Technik
entschlüsseln zu können.

2. Weil Daten gesammelt werden, obwohl der Angreifer sie zum Zeitpunkt des Abfangens noch nicht lesen kann.

3. Manche Daten bleiben über Jahre oder Jahrzehnte sensibel und können später noch Schaden verursachen.

4. Diplomatische Kommunikation, Gesundheitsdaten, Forschungsunterlagen, Geschäftsgeheimnisse, militärische
Pläne, Identitätsdaten und private Archive.

5. Sie könnten bestimmte heute verbreitete asymmetrische Verfahren grundsätzlich angreifen und nachträgliche
Entschlüsselung ermöglichen.

6. Datenlebensdauer bezeichnet den Zeitraum, in dem Informationen gespeichert, relevant und schutzbedürftig
bleiben.

7. Organisationen müssen wissen, welche Informationen existieren, wo sie liegen, wie lange sie geschützt werden
müssen und welche Verfahren sie sichern.

8. Ein Angreifer kann den verschlüsselten Datenstrom speichern und später versuchen, ihn zu entschlüsseln.

9. Sie kann Risiken reduzieren, weil Inhalte nicht auf Zwischenstationen lesbar sind, hängt aber von
Schlüsselverwaltung und Verfahren ab.

10. Sie soll verhindern, dass die spätere Kompromittierung eines langfristigen Schlüssels automatisch alte Sitzungen
entschlüsselt.

11. Wenn die Schlüsselvereinbarung selbst auf künftig angreifbaren Verfahren beruht, muss auch sie migriert werden.

12. Sie verraten Kommunikationsmuster wie Kontakte, Zeitpunkte, Häufigkeit und Kanäle, selbst wenn Inhalte
verschlüsselt bleiben.

13. Staatliche Akteure können langfristig denken, große Datenmengen speichern und auf zukünftige
Entschlüsselungsmöglichkeiten warten.

14. Ohne Überblick über eingesetzte Verfahren, Systeme und Altbestände bleibt Migration lückenhaft und zufällig.

15. Was nicht gespeichert wird, kann später nicht abgefangen, gestohlen oder entschlüsselt werden.

16. Wenn sie kryptografisch nicht gepflegt, migriert und dokumentiert werden, veralten ihre Schutzmechanismen.

17. Quantenrisiken beginnen für langfristig sensible Daten bereits heute, weil heutiges Abfangen spätere
Entschlüsselung ermöglichen kann.

Multiple Choice

1. A) Das Sammeln verschlüsselter Daten für spätere Entschlüsselung.

2. A) Manche Informationen bleiben lange sensibel.

3. A) Bestimmte asymmetrische Verfahren könnten später nachträglich gebrochen werden.

4. A) Welche Daten wären in Jahrzehnten noch schädlich, wenn sie offengelegt würden?
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C2.1

Lösungen

Multiple Choice (Fortsetzung)

5. A) Der Datenstrom kann gespeichert und später angegriffen werden.

6. A) Frühere Sitzungen vor späterer Kompromittierung langfristiger Schlüssel.

7. A) Sie können Kommunikationsbeziehungen und Muster offenlegen.

8. A) Organisationen müssen wissen, welche Verfahren wo eingesetzt werden.

9. A) Nur notwendige Daten speichern und klare Löschfristen beachten.

10. A) Für langfristige Geheimnisse beginnt Quantenrisiko schon vor dem praktischen Quantenangriff.

Zuordnung

1. 1. Harvest now, decrypt later — verbindet heutiges Abfangen mit späterer Entschlüsselung.

2. 2. Langzeitvertraulichkeit — betrifft Daten mit langem Geheimhaltungswert.

3. 3. Datenlebensdauer — bestimmt, wie lange Schutz relevant bleibt.

4. 4. Gesundheitsakten — können jahrzehntelang sensibel bleiben.

5. 5. Diplomatische Kommunikation — kann langfristige politische Schäden verursachen.

6. 6. Geschäftsgeheimnisse — können für spätere Konkurrenzvorteile relevant sein.

7. 7. Transportverschlüsselung — schützt während der Übertragung, nicht automatisch gegen spätere Analyse.

8. 8. Ende-zu-Ende-Verschlüsselung — reduziert Lesbarkeit auf Zwischenstationen.

9. 9. Perfect Forward Secrecy — begrenzt retrospektive Schäden bei Schlüsselkompromittierung.

10. 10. Schlüsselrotation — erneuert kryptografisches Material.

11. 11. Metadaten — verraten Muster auch ohne Inhaltsentschlüsselung.

12. 12. Massenerfassung — schafft Sammlungsvorteile für die Zukunft.

13. 13. Staatliche Akteure — können langfristige Speicherstrategien verfolgen.

14. 14. Angriffsökonomie — berücksichtigt zukünftigen Nutzen gespeicherter Daten.

15. 15. Kryptoinventur — macht eingesetzte Verfahren und Altbestände sichtbar.

16. 16. Altprotokolle — können vergessene Schwachstellen enthalten.

17. 17. Archivverschlüsselung — muss über Jahrzehnte gepflegt werden.

18. 18. Datenminimierung — verringert spätere Schadensmöglichkeiten.

19. 19. Löschfristen — begrenzen unnötige Speicherung.

20. 20. Backup-Systeme — können vergessene sensible Daten enthalten.
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Lösungen

Zuordnung (Fortsetzung)

21. 21. Datenklassifikation — ordnet Schutzbedarf und Prioritäten.

22. 22. Migrationsplanung — priorisiert langfristig sensible Systeme.

23. 23. Schlüsselkompromittierung — kann retrospektive Risiken auslösen.

24. 24. Speicherdisziplin — verhindert wachsende Schattenarchive.

25. 25. Bedrohungsanalyse — verbindet Angreifer, Zeitraum und Schadenshöhe.

26. 26. Datensouveränität — verlangt Kontrolle über Speicherung und Nutzung.

27. 27. Retrospektivwirkung — beschreibt nachträgliche Gefährdung alter Kommunikation.

28. 28. Altbestände — müssen bei der Umstellung mitgedacht werden.

Reihenfolge

1. 1. Der Text beginnt mit der scheinbar paradoxen Logik gespeicherter verschlüsselter Daten.

2. 2. Danach wird zwischen kurzlebigen und langfristig sensiblen Daten unterschieden.

3. 3. Anschließend wird Quantencomputing als Verschärfung des Zeitproblems beschrieben.

4. 4. Der Text zeigt, dass Organisationen konkret nach Schutzdauer und Schadenspotenzial fragen müssen.

5. 5. Danach wird Datenklassifikation als Grundlage der Priorisierung vorgestellt.

6. 6. Später wird Transportverschlüsselung als begrenzter Schutz eingeordnet.

7. 7. Es wird erklärt, warum Ende-zu-Ende-Verschlüsselung hilft, aber nicht genügt.

8. 8. Der Text führt Perfect Forward Secrecy als Schutz gegen retrospektive Entschlüsselung ein.

9. 9. Später wird erklärt, warum Metadaten trotz verschlüsselter Inhalte sensibel bleiben.

10. 10. Danach wird die Angriffsökonomie langfristiger Sammlung beschrieben.

11. 11. Ein weiterer Schritt ist die Forderung nach Kryptoinventur.

12. 12. Es folgt die Einsicht, dass Migration ohne Inventur lückenhaft bleibt.

13. 13. Danach wird Speicherdisziplin als Teil der Lösung eingeführt.

14. 14. Die Bedeutung von Backup- und Schattenarchiven wird indirekt problematisiert.

15. 15. Der Text relativiert, dass Löschen nicht für alle Daten möglich ist.

16. 16. Später werden Langzeitarchive als zu pflegende Sicherheitsobjekte beschrieben.

17. 17. Am Ende wird betont, dass Quantenrisiken für manche Daten bereits heute beginnen.
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Lösungen

Reihenfolge (Fortsetzung)

18. 18. Zum Schluss wird Sicherheit als Planung über Datenwerte und Zeiträume verstanden.

Fehler finden

1. Es bedeutet, Daten heute abzufangen und später zu entschlüsseln.

2. Sie können später wertvoll werden, wenn neue Entschlüsselungsmöglichkeiten entstehen.

3. Manche Informationen bleiben über Jahre oder Jahrzehnte sensibel.

4. Auch klassische technische Entwicklungen können alte Verfahren schwächen; Quantencomputer verschärfen das
Risiko.

5. Sie müssen konkret wissen, welche Daten welchen Schutzbedarf und welche Schutzdauer haben.

6. Sie schützt die Übertragung, verhindert aber nicht unbedingt die Speicherung verschlüsselter Daten.

7. Auch sie hängt von Verfahren, Schlüsseln und Implementierung ab.

8. Sie hilft gegen bestimmte retrospektive Risiken, muss aber selbst auf sicheren Schlüsselvereinbarungen beruhen.

9. Metadaten können Kommunikationsmuster und Beziehungen offenlegen.

10. Auch industrielle Spionage, Kriminalität oder private Akteure können Interesse haben.

11. Viele Organisationen wissen nicht genau, wo welche Verfahren eingesetzt werden.

12. Sie verringert auch spätere Schadensmöglichkeiten bei Entschlüsselung oder Diebstahl.

13. Sie müssen regelmäßig überprüft, migriert und dokumentiert werden.

14. Dann schützt man vor allem zukünftige Kommunikation, nicht bereits gespeicherte Datenströme.

15. Es betrifft besonders Daten mit langer Sensibilität und hohem Schadenspotenzial.
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